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Gefahrenabwehr, Rettungswesen und das Gesundheitssystem
leisten in Deutschland hervorragende Arbeit. Doch unerwartete
Krisensituationen oder groBflachige Gefahren, wie Industrieunfalle
oder auch eine Pandemie, offenbaren, wie wichtig eine vernetzte,
abgestimmte und schnelle Interaktion zwischen den Einrichtungen
und zur Bevolkerung ist.

Viele offentliche und private Organisationen sind aber technisch
und organisatorisch zu isoliert aufgestellt, um den nétigen Daten-
austausch effektiv umzusetzen und in Krisensituationen Menschen
noch mit dem Gut »Sicherheit und Gesundheit« ausreichend zu
versorgen. Zudem erfordern die sich verandernde Altersstruktur
und neue Lebensgewohnheiten der Menschen neue Formen der
Inklusion und Teilhabe, die — auch technisch — oft nicht ausrei-
chend berticksichtigt werden. Die Folgen sind neben den Beein-
trachtigungen von Leib und Leben auch ein Vertrauensverlust in
die staatliche Versorgung.

Um diesen Herausforderungen der technischen Gesellschaften des
21. Jahrhunderts angemessen zu begegnen, ist ein Umdenken hin
zu vernetzten Losungen, die alle Stakeholder einbinden, erforder-
lich. Der Geschaftsbereich Vernetzte Sicherheit entwickelt hierftr
die erforderlichen Konzepte, Vorgehensweisen und Technologien.
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Projekte (Auswahl)

Warnsysteme: KATWAR
EUWARN, hessenWAR
Alarmierungssysteme:
KATRETTER, OMEGA-BOS
Sicherer Datenaustausch:
EPRIS-ADEP, DEMIS
Telemedizin: MyRehab,
ONKO-REHA

Semantische Dienste: CTS2-LE
BERKoS


https://www.katwarn.de
https://www.fokus.fraunhofer.de/de/espri/projekte/euwarn
https://katretter.de
https://www.fokus.fraunhofer.de/de/espri/projekt/adep
https://www.rki.de/DE/Content/Infekt/IfSG/DEMIS/DEMIS_node.html
https://www.meinereha.de
https://www.innovationszentrum-telehealth.de/go/cts2
https://www.fokus.fraunhofer.de/de/espri/projekte/fit4secberkos

Vernetzte Sicherheit bringt relevan-
te Informationen individuell zum
Menschen - zur richtigen Zeit am
richtigen Ort.«

Ulrich Meissen,

Leiter Geschaftsbereich Vernetzte Sicherheit

Ganzheitliche Losungen fiir
die Praxis

Der Geschaftsbereich Vernetzte Sicher-
heit schafft die technologischen Grund-
lagen fUr Sicherheit und sicheres Leben.
»Vernetzte Sicherheit« bedeutet ganzheit-
liche Losungen, die neben technischen
Anforderungen auch organisatorische,
O6konomische und sozialwissenschaft-
lich-rechtliche Fragestellungen bertick-
sichtigen und dabei den Anforderungen
an Datenschutz und Informationssi-
cherheit gerecht werden. Das Ziel sind
praxisorientierte Anwendungen fir

Behorden, Organisationen, Industrie und
Bevdlkerung.

Mit einem interdisziplinaren Team aus
rund 60 Mitarbeitenden (darunter Develo-
per, Researcher sowie Professorinnen und
Professoren) verfligt der Geschaftsbereich
Vernetzte Sicherheit Gber anerkannte
Expertise in der Entwicklung und Umset-
zung von sicher vernetzen Informations-
systemen. In enger Zusammenarbeit mit
Anwendern im Gesundheitswesen und
der Offentlichen Sicherheit entstehen
langlebige und hochskalierbare Systeme.

Leistungen und Kompetenzen

— Politik-, Technik-, Strategieberatung und
Schulung
— Konzeption, Entwicklung und Realisie-
rung von:
Warnsystemen
telemedizinischen Lésungen
ortsbasierten und semantischen
Diensten
sicheren und vernetzten
[T-Infrastrukturen
Machbarkeits-, Anforderungs- und
Wirtschaftlichkeitsanalysen vom
Pflichten-/ Lastenheft bis hin zum
Betriebskonzept
— Informationssicherheit, Datenschutz und
IT-Sicherheit

Forschungsschwerpunkte

Die Schwerpunkte des Geschaftsbe-
reichs Vernetzte Sicherheit liegen in den
Doménen »Offentliche Sicherheit« und
»Gesundheit«. Nationale und Europdische
Forschungsprojekte bilden den Rahmen
fur die Entwicklung neuer Technologien,
die fur die Kunden und Partner in konkrete
Anwendungen Uberflihrt werden. In der
Schnittmenge aller Arbeiten liegen Fragen
der IT-Sicherheit, Informationssicher-

heit und des Datenschutzes, welche flr
Vernetzte Sicherheit daher von zentraler
Bedeutung sind.

Vernetzte Sicherheit beschaftigt sich mit ganzheitlichen Lésungen flr Menschen,
Wirtschaft und Verwaltungen in den Bereichen:

Offentliche Sicherheit

D <

Gesundheit

Informationssicherheit,
Datenschutz und IT-Sicherheit



Forschung fiir die Offentliche
Sicherheit

Der Geschaftsbereich Vernetzte Sicherheit

entwickelt Technologien fur die friihzeitige

Gefahrenerkennung und Bevolkerungswar-

nung im offentlichen und privaten Sektor

sowie fr die Vernetzung von Leitstellen-

und Krisenmanagementsystemen:

— Hochperformante Informationslogistik

— Aufbau vernetzter (Warn-)
Infrastrukturen

— Sichere Kommunikation

— Microservice-Architekturen

— Sensor-Aktor-Netzwerke

— Standards und Schnittstellen (z. B. CAP)

— Prozess- und Organisationsberatung
sowie Szenarienentwicklung

Forschung fiir das
Gesundheitswesen

Die Forschung im Bereich Gesundheit

bericksichtigt Agierende entlang der

gesamten Informationskette des Gesund-

heitswesen — vom Leistungsbringer und

Kostentrager — bis zu den Patientinnen und

Patienten. Ziel ist, medizinische Daten schnell

und sicher zwischen den medizinischen Ein-

richtungen austauschen zu kdnnen:

— Interoperable Informations- und
Kommunikationssysteme

— Standardisierung von IT-Lésungen

— Semantische Dienste, Ontologien,
Wissensnetze

— Beratung bei der

Medizinproduktentwicklung

Entwicklung von Prototypen

Lésungen flr ein sicher vernetztes Gesundheitssystem
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IT-Sicherheit, Informations-
sicherheit und Datenschutz

Der Schutz von Akteuren der Offentlichen
Sicherheit, Gesundheit und der kritischen
Infrastrukturen vor IT-Sicherheitsrisiken
sowie der Schutz sensibler Daten sind
zentraler Bestandteil der Forschung und
Unterstitzungsleistung im Geschéaftsbe-
reich Vernetzte Sicherheit:

— Datenschutz, insbesondere nach DSGVO
und 95/46/EG

— Privacy by Design-Konzepte

— Technische IT-Sicherheitskonzepte

— Organisatorische IT-Sicherheit

— Identitats- und Rechtemanagement

Safety Lab

Als Demonstrationsraum und Forschungs-
labor zeigt das safety lab vernetzte
Lésungen fir die Offentliche Sicherheit,
bei denen der Mensch im Zentrum steht.
Gasten aus Forschung, Politik, Verwaltung
und Wirtschaft bietet es einen Rahmen,
um neue Technologien zu diskutieren und
beleuchtet rechtliche, organisatorische,
sozialwissenschaftliche und 6konomische
Herausforderungen flr deren Einsatz. In
realitatsnahen Szenarien zeigt es Ablau-
fe und Zusammenhénge in Leitstellen

und Kontrollzentren und Moglichkeiten
zur Anbindung an Technologien zur
Bevolkerungswarnung.

Kunden und Partner

Behorden und Organisationen
mit Sicherheitsaufgaben (BOS),
z. B. Feuerwehr, Rettungsdienst
und Katastrophenschutz, Polizei

Akteure im Gesundheitswesen,
z.B. regionale Versorgungsnetze,
Krankenhaustrager, Gematik
Versicherungen

Betreiber kritischer
Infrastrukturen

Politik und Verbande

Innovationszentrum Telehealth
Technologies

Das Innovationszentrum zeigt aktuelle
IT-Losungen fir die Therapie von Patien-
tinnen und Patienten und die Organisation
innerhalb des medizinischen Bereichs. Mit
interaktiven Demonstratoren kann der Ein-
satz von IT-Anwendungen fir die vernetzte
Medizin und Gesundheit sowie im Bereich
Rehabilitation und Therapie getestet und
mit Gasten aus Gesundheitswesen, Politik,
Verwaltung und Forschung interdisziplinar
diskutiert werden. Ziel ist es, die niedrig-
schwellige Einbindung der erweiterten
Therapiemdglichkeiten in den Alltag zu
veranschaulichen und neue Lsungen auf
den Weg zu bringen.
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Kontakt

Prof. Dr. rer. nat Ulrich Mei:
Leiter Geschaftsbereich Ver
Sicherheit !
Tel. +49 30 3463-7570
espri-office@fokus.fraunhe
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Fraunhofer FOKUS ‘
Kaiserin-Augusta-Allee 31
10589 Berlin

www.fokus.fraunhofer.de/espri

iku | 2111 (Fotos: Philipp Plum/ Fraunhofer FOKUS S. 1, 2, 4,
Matthias Heyde/ Fraunhofer FOKUS S. 3)
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